ZAKON

O POTVRDIVANJU SPORAZUMA IZMEBDU VLADE
REPUBLIKE SRBIJE | VLADE VELIKOG VOJVODSTVA
LUKSEMBURG O RAZMENI | UZAJAMNOJ ZASTITI TAINIH
PODATAKA

Clan 1.

Potvrduje se Sporazum izmedu Vlade Republike Srbije i Vlade Velikog
Vojvodstva Luksemburg o razmeni i uzajamnoj zastiti tajnih podataka, potpisan u
Luksemburgu, 4. februara 2020. godine, u originalu na srpskom, francuskom i
engleskom jeziku.

Clan 2.

Tekst Sporazuma u originalu na srpskom jeziku glasi:



SPORAZUM IZMEDU VLADE REPUBLIKE SRBIJE | VLADE
VELIKOG VOJVODSTVA LUKSEMBURG O RAZMENI |
UZAJAMNOJ ZASTITI TAIJNIH PODATAKA

Vlada Republike Srbije
[
Vlada Velikog Vojvodstva Luksemburg

(u daljem tekstu: ,strane”),

uvidajuci potrebu da utvrde pravila za zastitu tajnih podataka koji se medusobno
razmene u okviru politicke, vojne, ekonomske, pravne, nau¢no-tehnoloske ili bilo koje
druge saradnje, kao i tajne podatke koji su stvoreni u procesu takve saradnje,

u nameri da osiguraju uzajamnu zastitu svih tajnih podataka koje je jedna strana
odredila za tajne i prenela ih drugoj strani, odnosno koji su zajednicki stvoreni u toku
saradnje izmedu strana,

u zelji da utvrde skup pravila za uzajamnu zastitu tajnih podataka koji ¢e biti stvoreni
ili razmenjeni izmedu strana,

uzimaju¢i u obzir obostrani interes za zastitom tajnih podataka u skladu sa
nacionalnim zakonima i propisima strana,

sporazumele su se o sledeéem:

Clan 1.
Cilj i predmet sporazuma

1. Cilj ovog sporazuma jeste da osigura zastitu tajnih podataka koje su strane
zajednicki stvorile ili razmenile.

2. Ovaj sporazum se primenjuje na bilo koje aktivnosti, ugovore ili sporazume sa
tajnim podacima koji ¢e biti izvrSeni ili zaklju€eni izmedu strana u buduénosti.

Clan 2.
Definicije
U svrhe ovog sporazuma:
a) ,povreda bezbednosti” jeste Cinjenje ili necinjenje suprotno ovom sporazumu ili

nacionalnom zakonodavstvu strana koje za posledicu moze imati otkrivanje, gubitak,
protivpravno prisvajanje ili bilo koju drugu vrstu kompromitovanja tajnih podataka;

b) ,ugovor s tajnim podacima” je sporazum izmedu dvoje ili viSe ugovaraca ili
podugovaraca koji sadrzi tajne podatke, odnosno cCija primena zahteva pristup tajnim
podacima;

c) ,tajni podaci” su bilo koji podaci, bez obzira na njihovu formu, koji se prenose
izmedu strana u skladu sa nacionalnim zakonima i propisima bilo koje strane, i koji
zahtevaju zastitu protiv neovlaséenog otkrivanja, protivpravnog prisvajanja ili gubitka,
i koji su oznaceni kao takvi;



d) ,nadlezni organ” je nacionalni bezbednosni organ i bilo koje drugo nadlezno telo
koje je, shodno nacionalnim zakonima i propisima, odgovorno za primenu ovog
sporazuma, kao 8to se navodi u ¢lanu 4. stav 1. ovog sporazuma;

b

e) ,ugovarac¢” je fiziko lice ili pravno lice koje poseduje pravnu sposobnost da
zakljudi tajne podatke;

f) ,bezbednosni sertifikat za pravno lice” je reSenje nadleznog organa kojim se
potvrduje, u skladu sa nacionalnim zakonima i propisima, da ugovarac ili
podugovarac ispunjava fizicke i organizacione uslove za rukovanje i ¢uvanje tajnih
podataka do odredenog stepena tajnosti;

g) .potrebno je da zna” je potreba za pristupom odredenim tajnim podacima u okviru
zadatih sluzbenih duznosti i/ili radi izvr§enja odredenog zadatka;

h) ,strana davalac” je strana uklju¢ujuci bilo koje lice, koja dostavlja tajne podatke u
skladu sa nacionalnim zakonima i propisima;

i) ,bezbednosni sertifikat za fizicko lice” je reSenje nadleznog organa kojim se
potvrduje, u skladu sa nacionalnim zakonima i propisima, da fizi¢ko lice ispunjava
uslove za pristup tajnim podacima do odredenog stepena tajnosti;

j) .Strana primalac” je strana, ukljuCujuci bilo koje lice kome se prenose tajni podaci
strane davaoca;

k) ,podugovarac” je ugovarac sa kojim glavni ugovara¢ zaklju¢uje ugovor;

) ,tre¢a strana” je bilo koja drzava, organizacija, pravno lice ili fizicko lice koji nisu
strana u ovom sporazumu.

Clan 3.
Stepeni tajnosti

Strane su se sporazumele da su sledeci stepeni tajnosti i oznake tajnosti ekvivalentni
i podudarni sa stepenima tajnosti koji su precizirani u njihovom nacionalnom
zakonodavstvu:

Za Republiku Srbiju Za Veliko Vojvodstvo Ekvivalent na
Luksemburg engleskom jeziku
DRZAVNA TAINA TRES SECRET LUX TOP SECRET
STROGO POVERLjIVO SECRET LUX SECRET
POVERLjIVO CONFIDENTIEL LUX CONFIDENTIAL
INTERNO RESTREINT LUX RESTRICTED
Clan 4.

Nadlezni organi
1. Nadlezni organi strana su:
Za Vladu Republike Srbije:
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka

Za Vladu Velikog Vojvodstva Luksemburg:
Service de renseignement de I'Etat - DrZzavna obavestajna sluzba
Autorité nationale de Sécurité - Nacionalni bezbednosni organ



2. Strane se medusobno obavestavaju diplomatskim putem o bilo kakvim
promenama ili preinaCenjima u vezi sa njihovim nadleznim organima.

3. Nadlezni organi se medusobno obavestavaju o vazeéim zakonima i propisima u
svojim drzavama, kao i o eventualnim promenama tih zakona i propisima od uticaja
na za$titu tajnih podataka koji su stvoreni ili razmenjeni u skladu sa ovim
sporazumom.

4. Kako bi ostvarili i primenili slicne standarde bezbednosti, nadlezni organi mogu
medusobno dostaviti podatke o bezbednosnim standardima, procedurama i
praksama za zastitu tajnih podataka koje koristi svaka od strana.

Clan 5.
Mere za zastitu i pristup tajnim podacima

1. U skladu sa svojim zakonima i propisima, strane mogu preduzeti sve
odgovarajuée mere za zastitu tajnih podataka koji se razmenjuju ili stvaraju prema
ovom sporazumu. Takvim tajnim podacima se pruza isti stepen zastite kao
nacionalnim tajnim podacima ekvivalentnog stepena tajnosti u skladu sa ¢lanom 3.
0vog sporazuma.

2. Strana davalac obaveStava stranu primaoca u pisanoj formi o eventualnoj
promeni stepena tajnosti prenetih tajnih podataka, kako bi se primenile odgovarajuce
mere zastite.

3. Tajnim podacima mogu imati pristup samo fizicka lica koja su, u skladu sa
nacionalnim zakonima i propisima, ovlaséena da pristupe tajnim podacima
ekvivalentnog stepena tajnosti, koja postupaju u skladu sa principom ,potrebno je da
zna“ i koja su detaljno upoznata sa svojim duznostima i obavezama u pogledu zastite
tajnih podataka (putem bezbednosnog brifinga).

4. U okviru ovog sporazuma, svaka strana priznaje kao ekvivalentne bezbednosne
sertifikate za fizi¢ka lica i bezbednosne sertifikate za pravna lica koje je izdala druga
strana u skladu sa nacionalnim zakonima i propisima.

5. Na zahtev, nadlezni organi pruzaju, u skladu sa nacionalnim zakonima i
propisima, uzajamnu pomo¢ prilikom vrSenja bezbednosnih procedura potrebnih za
primenu ovog sporazuma.

6. U okviru ovog sporazuma, nadlezni organi strana medusobno se obavestavaju
bez odlaganja o bilo kakvoj promeni u vezi sa bezbednosnim sertifikatima za fiziCka
lica i bezbednosnim sertifikatima za pravna lica, posebno kad je re¢ o oduzimanju ili
izdavanju sertifikata nizeg stepena tajnosti.

7. Na zahtev nadleZznog organa strane davaoca, nadlezni organ strane primaoca
izdaje pisanu potvrdu da je fizickom licu izdat bezbednosni sertifikat za fizicko lice,
odnosno da je pravnom licu izdat bezbednosni sertifikat za pravno lice.

8. Strana primalac:

a) ne otkriva tajne podatke nijednoj tre¢oj strani bez prethodno pribavljene pisane
saglasnosti strane davaoca izdate u skladu sa nacionalnim zakonima i propisima;

b) oznacava primljene tajne podatke, na nacin kojim se obezbeduje ekvivalentnost
stepena tajnosti predvidena ¢lanom 3. ovog sporazuma;

c) ne uklanja niti ne snizava stepen tajnosti dostavljenih tajnih podataka bez
prethodno pribavljene saglasnosti strane davaoca;

d) Koristi tajne podatke iskljucivo u svrhe u koje su dostavljeni.



Clan 6.
Prenos tajnih podataka

1. Tajni podaci se prenose diplomatskim putem ili vojnim kanalima, osim ako to
drugacije ne odobre nadlezni organi u skladu sa nacionalnim zakonima i propisima.
Strana primalac potvrduje prijem tajnih podataka u pisanoj formi.

2. Elektronski prenos tajnih podataka vrSi se pomoc¢u sertifikovanih kriptografskih
sredstava o kojima su se dogovorili nadlezni organi u skladu sa nacionalnim
zakonima i propisima.

3. Obavestajne, bezbednosne i policijske sluzbe strana mogu neposredno
razmenjivati operativne i/ili obavestajne podatke u skladu sa nacionalnim zakonima i
propisima.

Clan 7.
Umnozavanje i prevodenje tajnih podataka

1. Prevodenje i umnozavanje tajnih podataka vr$i se u skladu sa nacionalnim
zakonima i propisima strane prijema i slede¢im procedurama:

a) prevodi i umnozZeni primerci se oznacavaju i zasticuju kao originalni tajni podaci;
b) prevodii broj kopija ograni€avaju se na broj koji se zahteva u sluzbene svrhe;

c) prevodi nose odgovarajuéu napomenu na jeziku prevoda u kojoj se navodi da
tekst sadrzi tajne podatke dobijene od strane davaoca.

2. Tajni podaci s oznakom STROGO POVERLjIVO / SECRET LUX / SECRET ili
viSom prevode se ili umnozavaju samo uz prethodno pribavljeno odobrenje strane
davaoca.

Clan 8.
Unistavanje tajnih podataka

1. Tajni podaci se uniStavaju tako da se spreCi njihova delimi¢na ili potpuna
rekonstrukcija.

2. Tajni podaci oznaceni do stepena tajnosti STROGO POVERLjIVO/SECRET LUX/
SECRET unistavaju se u skladu sa nacionalnim zakonima i propisima.

3. O unistavanju tajnih podataka sastavlja se izvestaj, a prevod tog izvesStaja na
engleski jezik dostavlja se nadleznom organu strane davaoca.

4. Osim u sluCajevima navedenim u stavu 5. ovog ¢lana, tajni podaci s oznakom
DRZAVNA TAJNA / TRES SECRET LUX/ TOP SECRET ne uniStavaju se, nego se
vracaju nadleZznom organu strane davaoca.

5. U slucaju krizne situacije kada je nemoguce zastiti ili vratiti tajne podatke, oni se
uniStavaju bez odlaganja. Strana primalac obaveStava nadlezni organ strane
davaoca o tom uniStavanju to je moguce pre.

Clan 9.
Ugovori s tajnim podacima

1. Ugovori s tajnim podacima se zaklju€uju i primenjuju u skladu sa nacionalnim
zakonima i propisima.

2. Na zahtev, nadlezni organ strane primaoca potvrduje da je predlozenom
ugovaracu izdat odgovarajuci bezbednosni sertifikat za fizicko ili pravno lice. Ako
predlozeni ugovara¢ ne poseduje odgovarajuéu potvrdu o izvr§enoj bezbednosnoj



proveri, nacionalni bezbednosni organ strane davaoca moze zahtevati da nadlezni
organ strane primaoca izda odgovarajuc¢u potvrdu o izvr§enoj bezbednosnoj proveri.

3. Nadlezni bezbednosni organ na cijoj drzavnoj teritoriji ¢e biti izvrSen ugovor s
tajnim podacima preuzima odgovornost za propisivanje i primenu mera bezbednosti
u vezi sa ugovorom s tajnim podacima u skladu sa istim standardima i zahtevima koji
ureduju zastitu njegovih ugovora s tajnim podacima. NadleZni bezbednosni organi
mogu vrsiti periodi¢ne bezbednosne inspekcije.

4. Bezbednosni prilog je sastavni deo svakog ugovora s tajnim podacima ili ugovora
sa podugovaraem u kome ¢e strana davalac precizirati koje tajne podatke treba
ustupiti strani primaocu, koji stepen tajnosti je dodeljen tim podacima i navesti
obaveze ugovaraCa u vezi sa zasStitom tajnih podataka. Zaklju€ivanje ugovora sa
podugovaraCem mora biti izriCito odobreno u bezbednosnom prilogu. Primerak
bezbednosnog priloga dostavlja se nadleZnom organu strane davaoca.

5. Pre nego Sto se bilo koji tajni podaci primlijeni od druge strane ustupe
ugovaracima ili potencijalnim ugovaracima bilo koje strane, strana primalac ¢e, u
skladu sa svojim nacionalnim zakonima i propisima, osigurati da ugovaraci ili
potencijalni ugovaradi pruZze odgovarajucu bezbednosnu zastitu tajnim podacima, i:

a) izvrSiti odgovarajucu proceduru na osnovu koje ¢e bezbednosni sertifikati za
pravna lica biti izdati ugovaraima i podugovaracima;

b) izvrsiti odgovarajucu proceduru na osnovu koje ¢e bezbednosni sertifikati za
fizicka lica biti izdati svim zaposlenima kojima je potreban pristup tajnim podacima
radi obavljanja sluzbenih zadataka,;

c) osigurati da sva lica koja imaju pristup tajnim podacima budu upoznata sa svojim
obavezama;

d) izvrsiti periodi€ne bezbednosne inspekcije odgovaraju¢ih objekata pravnih lica
koja su podvrgnuta bezbednosnoj proveri.

6. Podugovaradi angazovani na izvrSenju sporazuma sa tajnim podacima postupaju
u skladu sa bezbednosnim zahtevima koji se odnose na ugovarace.

7. Predstavnici nadleznih organa mogu realizovati medusobne posete, kako bi
analizirali efikasnost mera koje je doneo ugovara¢ u svrhu zastite tajnih podataka
sadrzanih u ugovoru s tajnim podacima.

Clan 10.
Posete

1. Posete koje su u vezi sa ugovorima s tajnim podacima i uklju€uju pristup tajnim
podacima podlezu pribavljanju prethodnog pisanog odobrenja nadleznog organa
strane domacina.

2. Nadlezni organ strane domacina prima zahtev za posetu najmanije tri (3) nedelje
unapred.

3. U hitnim slu€ajevima, zahtev za posetu moZze biti dostavljen u kracem roku.
4. Zahtev za posetu ukljuCuje:

a) ime i prezime, mesto i datum rodenja, drzavljanstvo, broj pasosa ili licne karte
posetioca;

b) naziv pravnog lica koga posetilac predstavlja i funkcija posetioca kod pravnog
lica;

C) ime, adresa i informacije za kontakt s pravnim licem koje e biti poseceno;



d) podaci o bezbednosnom sertifikatu fizikog lica, njegovom roku vazenja i stepenu
tajnosti;

e) predmet i svrha posete;

f) odekivani datum i trajanje zahtevane posete; u slu€aju periodi¢nih poseta treba
navesti ukupan vremenski period koji ¢e biti obuhvaéen posetama;

g) datum, potpis i sluzbeni pe€at nadleZznog organa.

5. Kada poseta bude odobrena, nadlezni organ strane domacina dostavlja primerak
zahteva za posetu rukovaocima tajnim podacima u pravnom licu koje ¢e biti
poseceno.

6. VaZzenje odobrenja za posetu ne sme biti duze od godinu dana.

7. Nadlezni organi strana mogu sastaviti spiskove lica koja su ovlaS¢ena da
realizuju periodine posete. Poletni rok vaZenja tih spiskova je dvanaest meseci.
Uslovi pod kojima ¢e posete biti realizovane dogovaraju se u direktnoj komunikaciji
sa nadleznim licima za kontakt u pravnom licu koje ¢e ta lica posetiti u skladu sa
dogovorenim uslovima i odredbama.

8. Svaka strana garantuje =za$stitu liénih podataka posetilaca u skladu sa
nacionalnim zakonima i propisima.

Clan 11.
Povreda bezbednosti

1. U slu€aju bilo kakve sumnje da je do8lo do povrede bezbednosti ili otkrivanja
takve povrede, nadlezni organ strane primaoca odmah obavestava nadlezni organ
strane davaoca i pokre¢e odgovarajucu istragu.

2. Ukoliko povreda bezbednosti nastupi u trec¢oj drzavi, nadlezni organ strane
davaoca preduzima sve potrebne mere, kako bi bile pokrenute radnje propisane u
stavu 1. ovog Clana.

3. Strana davalac, na zahtev, saraduje u istrazi u skladu sa stavom 1. ovog C¢lana.

4. Strana davalac se obave$tava o rezultatima istrage i dobija zavrdni izves$taj o
razlozima koji su doveli do Stete i njenom obimu.

Clan 12.
Troskovi

Svaka strana snosi troSkove koje napravi u toku primene i nadzora primene ovog
sporazuma.

Clan 13.
Resavanje sporova

Svaki spor u vezi sa tumacenjem ili primenom ovog sporazuma reSava se putem
konsultacija ili pregovora izmedu strana. Tokom trajanja pregovara obe strane
nastavice da ispunjavaju svoje obaveze prema ovom sporazumu.

Clan 14.
ZavrSne odredbe

1. Ovaj sporazum se zaklju€uje na neodredeni vremenski period i stupa na snagu
prvog dana drugog meseca posle prijema poslednjeg pisanog obavestenja kojim se
strane medusobno obavestavaju diplomatskim putem da su ispunjeni uslovi za
stupanje na snagu ovog sporazuma predvideni njihovim nacionalnim
zakonodavstvom.



2. Ovaj sporazum moze biti izmenjen u bilo kom trenutku na osnovu pisanog
odobrenja strana. Izmene stupaju na snagu u skladu sa stavom 1. ovog €lana.

3. Svaka strana moze, u bilo kom trenutku, otkazati ovaj sporazum dostavljanjem
pisanog obavestenja drugoj strani diplomatskim putem. U tom slu€aju, otkaz stupa
na snagu Sest meseci posle datuma prijema tog obavestenja.

4. Bez obzira na otkaz ovog sporazuma, strane ¢e osigurati da svi tajni podaci i
dalje budu zasti¢eni dok strana davalac ne oslobodi stranu primaoca ove obaveze.

Sacinjeno u Luksemburgu dana 04.02.2020. g. u dva originalna primerka na
srpskom, francuskom i engleskom jeziku, pri ¢emu su svi tekstovi podjednako
verodostojni. U slu€aju bilo kakvog neslaganja u tumacenju, bi¢ée merodavan tekst
sporazuma ha engleskom jeziku.

Za Vladu Za Vladu
Republike Srbije Velikog Vojvodstva Luksemburg




Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije — Medunarodni ugovori”.



